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1. Einleitung

Dieses Loschkonzept legt die Grundsatze, Verfahren und Zustandigkeiten fur die Loschung
personenbezogener Daten auf der digitalen Probandenplattform «Z-Pool-Tool» der Univer-
sitat Zurich fest. Es dient der Sicherstellung der datenschutzrechtlichen Anforderungen
nach dem Bundesgesetz iiber den Datenschutz (DSG, SR 235.1) sowie den dazugehdrigen
Ausfiuihrungsbestimmungen. Zusatzlich werden die berechtigten Interessen von Forsche-
rinnen und Forschern beriicksichtigt, insbesondere die Nachvollziehbarkeit, Reproduzier-
barkeit und Archivierung von Forschungsergebnissen.

2. Anwendungsbereich

Das Loschkonzept gilt flir samtliche auf der «Z-Pool-Tool»-Plattform verarbeiteten perso-
nenbezogenen Daten. Es betrifft insbesondere:

o Daten von Studienteilnehmenden, Probandinnen/Probanden und weiteren betroffe-
nen Personen,
e administrative Daten (z. B. Nutzerkonten, Zugriffsprotokolle)

3. Rechtliche Grundlagen

e Bundesgesetz iiber den Datenschutz (DSG) vom 25. September 2020 (in Kraft seit
1. September 2023).

e Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG).

e Gesetziiber die Information und den Datenschutz (IDG) vom 12.02.2007 (in Kraft
seit 01.10.2008)

o Merkblatt des Datenschutzbeauftragten des Kantons Ziirich zum Vernichten
elektronischer Daten

e Hochschulrechtliche Regelungen und Richtlinien der Universitat Zirich.

e International anerkannte Standards im Forschungsdatenmanagement (FAIR-Prinzi-
pien).



4.

Loschgrundsatze

Das Loschkonzept fiir die «<z-Pool-Tool»-Plattform regelt folgende Anforderungen:

1.

Daten konnen infolge Geltendmachung von IDG-Betroffenenrechten geldscht wer-
den

Daten werden nach Loschklassifizierungen geloscht. Diese legen fest, wie lange Da-
ten aufbewahrt werden, wann sie archiviert und wann sie endgiiltig geloscht werden
mussen. Dabei werden rechtliche, regulatorische und geschaftliche Anforderungen
berlicksichtigt.

Daten werden geméss IDG langstens 10 Jahre ab Dossierabschluss/Ubergang in die
ruhende Ablage aufbewahrt.

Daten werden geloscht, sobald der Verarbeitungszweck entfallt.

Die langfristige Aufbewahrung anonymisierter oder pseudonymisierter Daten wird
ermoglicht, um wissenschaftliche Integritat, Nachvollziehbarkeit und Reproduzier-
barkeit sicherzustellen.

Werden Daten geldscht, werden auch allfallige Testsysteme und Sicherungskopien
geloscht.

Loschfristen und Datenkategorien

Bemer-

Datenkategorie Loschfrist | MaBnahme
kung

u.a.).

Programmdaten (Kontaktinformation, Ex-||nach 10 Jahren geldscht.
perimente, Teilnahmen, Mitteilungen, Kontaktinformationen werden auf Wunsch der benut-

Werden bei Deaktivierung eines Pools archiviert und

zenden Person anonymisiert (um Wiedereinschreibung
zu Verhindern).

Web-Zugriff Statistik HWird durch die Zentrale Informatik verwaltet. H ‘

Server Logfiles (Webserver, Pool-
spezifisch)

Die Loschung ist Dateigrossen und Zeitabhangig. Die
Logfiles auf dem Server werden nach rund 2 Monaten ge-
l6scht.

6.

Verfahren der Loschung

Prozessuale Verfahren: Der Prozess, die Verantwortlichkeiten und der Ablauf fiir die
Vernichtung von Daten sind festzulegen, zu dokumentieren und regelmassig zu
Uberprifen.

Verantwortlichkeiten

Poolbetreibende: Verantwortung fiir die Einhaltung der Léschvorgaben innerhalb
des Pools.

Technik-Team der Econ-Departments: Technische Durchfiihrung der Léschung,
Pflege der Plattformsysteme.

Team Datenschutzbeauftragte/r der Universitit Ziirich: Beratung, Uberwachung
und Freigabe von Ausnahmen.
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o DSl als Plattformbetreiber: Gesamtverantwortung fiir die Umsetzung dieses Losch-
konzepts.

8. Sonderregelungen

e Eine Speicherung personenbezogener Daten uber die reguldren Fristen hinaus ist
nur bei ausdrucklicher rechtlicher Grundlage oder Einwilligung zulassig.

10. Evaluation und Fortschreibung

Das Léschkonzept wird mindestens alle zwei Jahre tiberpriift und bei Anderungen im Da-
tenschutzrecht, in der Technik oder in universitiren Regelungen angepasst. Anderungen
werden durch den Datenschutzbeauftragten in Abstimmung mit den zustandigen universi-
taren Gremien beschlossen.

Universitit Ziirich | Digital Society Initiative 3|3



